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Resumo: O objetivo deste artigo consiste em analisar o envolvimento do Brasil na construgdo do regime de
governanca Internacional da Internet, compreender seus desafios e, consequentemente, seu envolvimento
enquanto “poténcia emergente” na constru¢do do bem publico global comum. Considerando que o atual
regime de governanca internacional da Internet enfrenta as demandas de uma descentralizacao das fungoes
da ICANN; associadas a exposi¢do da vigilancia feita pelos EUA sobre determinados paises e seus chefes de
Estado, o Brasil adquire destaque no debate referente a governanga internacional da Internet, reiterando a
proposicdo da defesa de um modelo distribuido, multilateral e multissetorial. Considera-se por meio dessa
alternativa, o pais estd lancando mao de seus recursos diplomaticos e o seu envolvimento direto na fundacao
dos principios bases que podem vir a refundar o regime da governanca internacional da Internet. Por meio de
uma revisdo bibliografica e consulta ao acervo do IGF, a primeira secdo desse artigo se propde um breve
histérico da formacdo do regime de governanga internacional da Internet e como a criacao e expansdo da
Internet na forma como ela se deu, impactou na estrutura da ordem internacional. A segunda secdo expde
sobre duas diferentes disputas de regulamentacdo da Internet no mundo. Por fim, a terceira sec¢do cujo foco é
a atuacdo brasileira p6s-revelacoes de Snowden, no que tange a organizacdo do NETmundial e suas possiveis
consequéncias para o regime de governanca internacional da Internet.
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Introducao

As andlises de politica internacional tem como objetivo compreender as relagoes
internacionais praticadas pelos Estados, dentre outros atores internacionais. A justificativa de se
analisa-la consiste em captar a atual configuracao de distribuicdo de poder entre os Estados e suas
implicacOes sobre seus pares.

As relacoes entre os Estados sdao constituidas por diferentes graus de interdependéncia,
oriundos da distribuicdo assimétrica do poder no sistema internacional que acaba, por sua vez,
constrangendo ou estimulando determinadas acGes dos Estados, influindo sobre a formulagao de
suas politicas externas e busca de seus objetivos. Pinheiro (2000) destaca que o “desejo pela
autonomia” é um objetivo permanente na politica externa brasileira. Contudo, poderiamos
considerar o argumento de que a autonomia de perseguir seus objetivos &, por si, um interesse
permanente de qualquer Estado nas relagoes internacionais.

Tem feito parte da politica externa brasileira a dentincia do deficit democratico nas relagdes
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internacionais que confere para alguns Estados maiores margem de autonomia que outros. Contudo,
a ordem internacional ndo é estatica, cabe a interpretacdo de suas tendéncias para melhor formular
suas acOes conforme seus objetivos. As diferentes interpretacdes de tendéncias da ordem
internacional oscilam de previsoes de uma ordem sem polaridades; multipolaridade instavel;
multipolaridade estavel; multi-multipolaridade; ou multirregionalidade (FLEMES, 2010, p.405;
NARLIKAR, 2013, p. 568-569). Dentro destas interpretacdes sucede-se outras referentes ao papel
dos paises emergentes em alterar profunda ou superficialmente a atual estrutura internacional.

Entretanto, a conceituacdo de “poténcia regional”, “poténcia emergente” ou “poténcia
média”, embora de essencial valor analitico para a disciplina de analise de politica internacional,
ndo possui, segundo Nolte (2010), caracterizacdo definida. A grosso modo, ao fazer uso destes
conceitos se estabelece, implicitamente, ao pais emergente uma consideravel capacidade de
influéncia na politica internacional, mas nao o suficiente para lancar mao de a¢des unilaterais sem
ressentir suas consequéncias.

A extensdo desta capacidade de influéncia de uma “poténcia regional” na ordem
internacional é o que acaba sendo constituida por distintas perspectivas teéricas da disciplina de
Relagdes Internacionais. O mesmo autor tenta em constituir elementos bases para definicdo de
“poténcia média”. Considera-se elementos do paradigma liberal, como poder interno do pais; do
paradigma realista, como disponibilidade de recursos energéticos, humanos e sua capacidade de
conversao em resultado pratico; e elementos construtivistas, como a definicao de funcdes e
estratégias na arena internacional (NOLTE, 2010, p.883-884).

Quando Narlikar (2013) analisa as praticas de negociacdes de alguns paises emergentes —
india, China e Brasil — com intuito de perceber a tendéncia da ordem internacional a partir de suas
acoes, considera que ndo ha sinalizagdo do compromisso desses paises em arcar com o bem publico
global, possibilitando na interpretacio da autora, a alteracdio da ordem internacional. Nessa
avaliacdo, o Brasil é considerado uma das poténcias emergentes, mas embora sua politica externa
compartilhe com India e China algumas caracteristicas, o pais ndo dispde de similar recursos
militares. Esta caracteristica brasileira é um dos principais elementos que constrangem, segundo
essa interpretacao, o Brasil em comprometer-se com uma ordem internacional (NARLIKAR, 2013,
p.561-562).

A atrofiacdo da dimensdo militar brasileira, contudo, é contrabalangada pelo fato do pais,
segundo Burges (2013, p.02-03), possuir uma distinta capacidade diplomatica. O envolvimento de
elementos técnicos, conforme os temas da negociacdo, e elementos normativos do direito
internacional, resultam numa diplomacia brasileira com poder de persuasdo e dissuasao,
especialmente quando atua de intermediador entre os interesses dos paises centrais e periféricos do
sistema internacional. O mesmo autor exemplifica essa capacidade brasileira fazendo referéncia a
organizacdo do G-20 e coalizdes especificas com paises exportadores agricolas na Rodada Doha
(BURGES, 2013, p.08-09).

Entretanto, o discurso brasileiro de democratizacdo da ordem internacional defronta-se,
para Burges (2013) e Narlikar (2013), com uma aparente contradicdo com as condic¢des praticas do
pais em promové-la. Na medida em que o poder do pais se deve, em partes, a sua influéncia
diplomatica que esta associada ao direito internacional e, consequentemente, com o funcionamento
das instituicOes internacionais; qualquer ruptura da ordem internacional teria consequéncias diretas
sobre o atual credibilidade do direito internacional sob as quais se baseiam a diplomacia brasileira.
Dessa forma o pais estd constrangido em realizar mudangas superficiais no sistema, mas
beneficiando-se de ganhos entre as negociacoes dos paises centrais do sistema internacional com os
paises periféricos. Por consequéncia, o pais estaria reduzindo a sua atuagcdo aos interesses proprios
sem arcar — como é esperado de uma poténcia — com o bem ptblico global, tendo em vista que esse
precede uma mudanga na configuragdo internacional (NARLIKAR, 2013; BURGES, 2013).

Todavia, cabe problematizar sob até que ponto o fato da diplomacia brasileira, ao assumir a
postura de porta-voz dos paises periféricos e conduzir negociacdes como intermediario entre os



interesses dos paises centrais e dos paises periféricos, o impossibilitaria de priorizar, além de seus
interesses, o “bem publico global”. Se por meio do dominio de fundamentacdes do direito
internacional — subsidiando a critica algumas instituicdes internacionais — o Brasil adquiriu a
credibilidade, por que o pais ndo usaria esta capacidade para influenciar a mudanca das instituicdes
internacionais e da ordem, ao invés de se acomodar?

Nesse sentido, pretendo neste artigo tratar da atuacao do Brasil na alteracao do regime de
governanga internacional da Internet a partir de 2013, enquanto priorizacdao na construcao do bem
publico global e avaliar, conforme as referéncias sobre o tema, as dimensdes das mudancas
propostas e apoiadas pelo Brasil na ordem internacional. Para tanto, na primeira secao do trabalho
faco um breve histérico da formacdo do regime de governanga internacional da Internet e como a
criacdo e expansdao da Internet na forma como ela se deu, impactou na estrutura da ordem
internacional. Na segunda secdo analisarei as diferentes orientacdes de regulamentacdo da Internet
no mundo, tendo o caso brasileiro o Marco Civil da Internet e demonstrando como o0s paises
centrais estariam desenvolvendo mecanismos que impactariam negativamente no funcionamento
distribuido e inovativo da Internet concentrando seus beneficios. Por fim, a terceira secdo cujo o
foco serd na atuacdo brasileira pos-revelacdes de Snowden, no que tange a organizacdo do
NETmundial, onde o pais materializaria no debate em questdo sua postura de ponte pensada por
Burges (2013), e suas possiveis consequéncias para o regime de governanga internacional da
Internet.

Governanca da Internet: o estado da arte

O ponto dessa secdo do artigo consiste em debater sobre a formacdo do regime de
governancga Internacional da Internet e demonstrar o impacto da criagdo e expansao da rede de redes
sobre a estrutura da ordem internacional e qual o contexto atual. Segundo Lucero (2010, p.52-53) a
constituicdo, seja ela formal ou informal, de um regime de governanca depende de um concerto
entre os Estados, mesmo com participacdo de atores ndo-estatais, cujo envolvimento ndao depende
de coercdo entre as partes, mas da obtencao de um objetivo comum, implicando na formacdo de um
regime internacional. Nestes termos, pode-se considerar que ha um concerto entre os Estados
referente a governanga internacional da Internet que ndo se encontra num formato
intergovernamental e que cujo objetivo comum das partes consiste no pleno funcionamento da
infraestrutura fisica e légica da Internet. Entretanto, como reflete Igor Abdalla (2014, p.108),
importante contrapor a nocdo de regime internacional, ndo apenas o referente ao regime
internacional da Internet, de que sua formacao, embora dependa, também, da constituicdo de
cooperagao entre as partes, perpassa por elas conflito de interesses.

Segundo Canabarro (2014, p.25), governancga da Internet diz respeito a

regulamentacdo, controle e a manutengdo da infraestrutura tecnoldgica que déa suporte a
Internet; as questdes técnicas envolvidas com o acesso e a movimentacdo dos usuarios da
Internet no ciberespaco; e as politicas publicas distintas que se relacionam direta e
indiretamente a Internet (inclusdo digital, promocdo cultural, estimulo ao comércio
eletronico, seguranga, etc.) formam uma teia complexa de interagGes politicas a que se da
o nome de governanga da Internet.

A penetracao da Internet em distintas esferas do cotidiano da sociedade — econdmica,
social e politica — confere a ela um papel de servico basico para realizacdo de determinadas
atividades (VALENTE, 2012, p.53-54; KUEHL, 2009, p.01). Sob outro aspecto, ela, também, influi
sobre a forma de organizagdo do nosso modelo econdmico. Ha quem® assemelhe as infovias do
século XXI as ferrovias do século XIX para o desenvolvimento econdmico (OBSERVATORIOA
DA IMPRENSA, 2013, s/p), quando alcanca regides antes descobertas, permite a geracdo de
valores sobre outras atividades econdmicas ou sociais; empresas que prestam servico pela Internet
tem, com a expansdo das infovias, novos mercados sem alterar seus custos de operacao.

2 Alexandre Annemberg utilizou esta analogia durante sua participacdo na reunido do Conselho de Comunicagédo

Social em 2003, na situacdo de Diretor-Executivo da Associagdo Brasileira de Televisdo por Assinatura (ABTA),
onde debatia-se a regulamentacao do setor.



Respeitando as proporgoes, a tentativa de mensurar o impacto da rede mundial consiste num esfor¢o
similar de analisar o impacto do motor a vapor ou da energia elétrica sobre a qualidade de vida dos
individuos na sociedade (GALPERIN et al., 2014, p.12-13).

Conforme afirmaram Dunleavy e Margaretts (2010, p.04), uma tecnologia de informacao e
comunicacdo (TIC), como a Internet, ndo induz sobre os processos politicos e relagdes sociais
quaisquer determinismo tecnoldgico; a forma que a tecnologia sera utilizada depende da finalidade
que sera atribuida para ela. Contudo, a distribuicdo das potencialidades econdmica e social da
Internet depende, em certa medida, de como é orientada a gestdo de seus recursos criticos.
Especificamente a distribuicao e propriedade dos enderecos eletronicos distribuidos e criados por
meio do Sistema de Nomes e Dominios (DNS, em inglés) cujo 6rgao gestor é a Cooperacdo para
Designacdo de Nomes e Numeros da Internet (ICANN, em inglés).

Cabe, assim, explicacdo sobre a relacdo da ICANN, o DNS e o regime de governanca da
Internet. A Internet utiliza a mesma infraestrutura existentes dos demais servigos de comunicagoes,
mas de forma distinta e que tem relacdo com sua expansao nos ultimos anos.

Ela é constituida de uma camada légica, como o Protocolo de Internet — Internet Protocol
— (IP) que serve de identificador de cada dispositivo conectado a internet, ou em uma rede
conectada a Internet, através de uma série numérica. Além disso o IP divide a informacdo em
“pacotes” no momento de transita-la de sua origem para seu destino — esse processo é denominado
de “comutacdo de pacotes” — e cada pacote, ao contrario da comunicagdo por telefonia, por
exemplo, compartilha os mesmo cabos e vias que outros pacotes e cada um pode seguir por
caminhos distintos simultaneamente, reduzindo consideravelmente o custo e aumentando sua
velocidade (NICBR, 2014).

A Internet também é denominada de rede de redes porque é formada por multiplas
empresas independentes, cada uma com seu provedor, constituindo uma rede (por exemplo,
Facebook, Google, entre outros). O nome dado a elas é Sistema Autdonomo (AS, em inglés),
colaborando entre si por meio do mesmo padrao légico — como o utilizado pelo IP. Os ASes sdao
identificados, também, por um ntimero, 0 ASN. O AS realiza diferentes fungdes dentro da rede, ha
aqueles que oferecem servicos e contetidos (denominados de provedores de servicos e contetidos),
acesso aos usuarios (denominados de provedores de acesso) e os de transito dos dados dos demais
provedores (denominados de provedores de transito). Estes ultimos formam o “backbone” da
Internet, as vias de transito; os dados ficam armazenados nos ASes ou dispositivos dos usuarios.
Cada AS pode utilizar seus proprios protocolos para comunicar-se internamente, contudo, para
conectar-se a Internet precisa traduzi-lo para a programacao Border Gateway Protocol (BGP) que
traduz os protocolos da Internet para o respectivo protocolo das ASes. Os pontos fisicos de encontro
entre as redes sao denominados de Pontos de Troca de Transito, interligando as redes sem perpassar
pela Internet.

Por fim, o DNS atua tabelando cada endereco de IP conectado a Internet com um
determinado nome de dominio (por exemplo, www.participa.br). Essa conversao dos nimeros IP's
para os nomes se da pela razdo pratica de facilitar a interacdo humana com a Internet. O DNS é um
sistema distribuido entre servidores e hierarquico. Os denominados servidores raiz sao aqueles que
sabem onde estdo armazenados os dados ou localizados os IP's que determinado nome dominio
vincula, os servidores autoritativos. Sua organizacdo da-se pelo dominio de primeiro nivel que se
atribui aos paises (por exemplo o “.br” para Brasil e “.ur” para Uruguai), denominados também de
country code Top Level Domain (ccTLD); e os genéricos (por exemplo “.com”, “.org”, etc),
denominados de generic Top Level Domain (gTLD), estes administrados pelas empresas
denominadas de registries. Também ha os dominios de segundo niveis, administrados pelas
empresas registrars, que seria referente ao, por exemplo “.edu” no “www.unipampa.edu.br”.
Quando algum usuario envia um e-mail para outro ou digita no seu navegador o nome dominio de
um sitio, o servidor recursivo — responsavel por buscar nos demais servidores autoritativos o IP
referente ao e-mail ou ao sito — fara essa transicao da linguagem de protocolos pela Internet e redes



para o dispositivo eletronico que o usuario esta acessando.

Devido a centralizacao do tabelamento de enderecos do DNS, a Internet pode contar com
uma padronizacao légica que associado ao seu formato aberto, no sentido que para conectar-se a ela
bastava a utilizagcdo de seus protocolos TCP/IP, contou com uma facilitacdo na sua expansao, no
ritmo que percebemos atualmente. Além disso, o fato de que, nas suas trés camadas — a
infraestrutura fisica, como as redes de telecomunica¢do; a infraestrutura l6gica, composta pelo
DNS, TLD e os Ips, que organizam o transporte dos pacotes de dados nas redes; e plataformas de
servicos para gestdo dos dados, navegadores e aplicativos (LUCERO, 2011, p. 40-41;
CANABARRO&BORNE, 2013, s/p) — nao haver discriminacdo de conteido — o principio
constituinte da Internet, denominado de neutralidade da rede — conferiu a rede um potencial
inovativo dindmico: para criar um novo aplicativo e conecta-lo a Internet ndo depende de uma
autoridade, ao mesmo tempo que permitia a interacdao ja existente de sistemas e redes distintos
(LUCERO, 2011, p.15-22; AMADELU, 2012, p.71; CANABARRO, 2014, p.78).

A Internet teve como motivacado originaria, na década de 1960, o desenvolvimento de um
mecanismo de comunicacdo descentralizada, por meio de intercambio de dados em redes de
telecomunicagdes. O conjunto de interesses que estavam envolvidos nessa motivacdo eram 0s
constituintes de uma agenda académica, compartilhamento de pesquisa, associada a uma agenda
militar, uma comunicagdo agil capaz de informar diferentes unidades de defesa em caso de agressao
do pais, no caso coordenado pela Advanced Research Project Agency (ARPA) do Departamento de
Defesa americano, constituindo, assim, a ARPANET. Paul Brand, da RAND Corporation, nos EUA,
pesquisava formas de comunicacdo em texto e voz no meio militar; Donal Davies, National Physic
Laboratory (NPL), pesquisava meios de reducdo de custos de comunicacdo para usudrios terminais.
Ambos sdo considerados responsaveis pela criacao da funcao de “comutacdo de pacotes”. Em 1970,
Vint Cerf e Bob Khan desenvolveram o protocolo denominado de TCP/IP, possibilitando a
integracdo de outros dispositivos computacionais e redes, fossem de outras univeridades ou
corporacoes (CANABARRO, 2014, p.62).

Criada formalmente em 18 de setembro de 1998, a ICANN foi resultado de uma disputa
mediada pelo governo dos EUA entre diferentes setores privados sobre a propriedade dos nomes de
dominios da Internet (DIREITO, 2010, p.36; LUCERO, 2010; CANABARRO, 2014, p.219-220).
Sera sobre essa base institucional que ira vigorar até o presente momento, permeado, todavia, por
um debate cujas proposicdes sdao distintos modelos para permitir uma governanca democratica da
Internet.

Esses modelos consistiam numa polarizacdo entre a afirmacdo do modo
intergovernamental, sob a loégica da soberania nacional dos Estados no processo de tomada de
decisdo acerca da governanca da Internet ou na afirmacdo do modelo “multissetorial”
(multistakeholder)® que atualmente consiste em permitir que os diferentes atores, estatais e nio-
estatais, possam discutir em condi¢Oes de igualdade acerca da governanca da Internet (DIREITO,
2010, p.37-38; MUELLER&WAGNER, 2014, p.05-07). O receio — segundo o argumento favoravel
ao modelo multissetorial — de se utilizar o modelo intergovernamental, por este marginalizar o
envolvimento direto de setores da sociedade civil, deve-se ao fato que a participacdo de Estados
autoritarios poderiam fragilizar o funcionamento aberto da Internet.

Entretanto, o debate transfere-se para o arena politica internacional tanto pelas
potencialidades econdmicas — seja pelas possibilidades comerciais, servicos ou conteidos e
incidéncia sobre a propriedade intelectual — quanto pelas consequéncias politicas derivadas das
assimetrias de poder sobre a governanca da rede nesse periodo. Em seu trabalho, Canabarro (2014,
p.221-230) destaca que, dentre essas assimetrias, uma delas pode ser identificada pela concentracao
das registries e registrar — assim como de seus respectivos dominios — nos paises desenvolvidos.

® O cardter multissetorial — ou multistakeholder — reconhece que a governanga da Internet deve ser gerido por

diferentes grupos de interesse, cada um com determinado papel. Seriam estes os governos, setor privado,
comunidade técnica e academia (LUCERO, 2010, p.88).



Dos 976 registrars em contrato, no periodo, 614 localizam-se nos EUA; o segundo pais com maior
concentracdo € a China com 46, seguida do Canada com 38. As empresas que possuem licenga junto
a ICANN para vender dominios de primeiro nivel (cerca de 122 no mundo), 115 sdo americanas, 2
na Irlanda, 1 em Hong Kong, Espanha, Suica, Reino Unido e Emirados Arabes; e dominios de
segundo nivel (cerca 976) distribuidos em 63 paises, mas 614, aproximadamente, nos EUA. Como
consequéncia, o autor destaca a concentracdao das empresas produtoras de hardware e software pelos
paises no globo: em ambos os casos, dentre as 100 maiores produtoras, mais da metade das

empresas tem sua sede nos EUA
A producdo de hardware fica 40 nos Estados Unidos, 21 no Japao, 18 em Taiwan, 7 na China, 3 na
Coreia do Sul e 11 espalhadas pelo restante do mundo. As 100 maiores empresas produtoras de
software do planeta encontram-se assim espalhadas (localizacdo da sede): 63 nos Estados Unidos,
10 no Japao, 6 na Franca, 4 no Reino Unido, 3 na Alemanha, 2 na China, 2 no Canad4, 2 na
Holanda, 2 na Coreia do Sul e 6 em outros paises (CANABARRO, 2014, p.221).

O contexto que nos deparamos atualmente decorre de um periodo anterior de discussoes
acerca da revisao do regime de governanga internacional da Internet. Embora a formagdo do regime
de governanga internacional da Internet atual tenha sido, em partes internacionalizado, ele ndo o
fora abrangente, concentrando-se nas regides referidas acima (CANABARRO, 2014, p.234).

Em 2003, como consequéncia da publicidade do debate sobre a governanca da Internet e o
questionamento da legitimidade da ICANN nesse processo, as Nac¢oes Unidas cria o Grupo de
Trabalho sobre Governanca da Internet (GTGI) convocando no mesmo ano a Capula Mundial da
Sociedade da Informagdo (CMSI) para se discutir o papel dos governos na governanca internacional
da Internet, consagrando o carater multissetorial, reforcando-o junto da criacdio do Férum de
Governanca da Internet na CMSI de Tunis, em 2005 (LUCERO, 2010, p.70-82). Para Mueller e
Wagner (2014, p.08) ha desde 2005, com a formacao da Agenda de Tunis, até 2013 a promocao de
distintas iniciativas de constituicdo de organismos nacionais, regionais ou internacionais, derivados
da IGF que visam atender a demanda de uma governanca internacional da Internet democratica,
mas que nao se instrumentalizam de fato, enquanto organismos deliberativos.

Com relacdo a primeira secdo desse artigo, a criacdo e expansao da Internet na forma como
ela se deu, impactou na estrutura da ordem internacional. Sua consequéncia foi a formagao de um
regime internacional que contribuiu para concentracdo regional de recursos que a Internet dispoe.
Importante compreender as diferentes finalidade para as quais podem ser atribuidas o uso da
Internet.

Entdo, categorizamos as finalidades, a grosso modo, em duas convencdes na arena politica
internacional, uma delas orientada no desenvolvimento de mecanismos de vigilancia para controle
de contetido e preservacdo da propriedade intelectual para o fomento de inovagdo. Em outras
palavras, a agenda de securitizacao promovida por orgaos de seguranca dos Estados, que promovem
a agenda de combate ao terrorismo, acompanhado de setores da industria cinematografica,
fotografica, editorial, os radiodifusores e as empresas de telecomunicacdes que pressionam por
politicas de recrudescimento do direito a propriedade. A outra convengdao esta orientada na
manutencdo do modo aberto de funcionamento da rede, sob a compreensdao que a potencialidade
inventiva da Internet reside na sua capacidade massiva de compartilhamento de conteido e
producdo colaborativa, ao mesmo tempo em que dentincia que as politicas da primeira convencao
podem esterilizar as potencialidades da Internet (AMADEU, 2009, p.103-104;
MALINI&ANTOUN, 2013, p.153-161). Vale ressaltar que a posicao da ICANN, entre estas duas
convencoes, se define enquanto uma comunidade técnica sem responsabilidades sobre questdes
referentes a servigcos, contetidos e direitos humanos, delegando assim a outros oganismos
internacionais.

De Budapeste a Sao Paulo

A Convencao sobre Crime Cibernético elaborada pelo Conselho da Europa em 2001,
conhecida também como Convencao de Budapeste, sintetiza a um conjunto de orientacGes politicas
da primeira convencdo mencionada anteriormente, solicitando os paises a desenvolverem um



conjunto normativo que harmonizassem o0s processos penais sobre os crimes digitais* — ou
“cibercrimes”. Para garantir melhor eficicia sobre o terrenos da rede mundial de computadores,
consentia-se da necessidade de uma cooperacdo na guarda de dados dos usuarios na Internet entre
0s paises e o acesso ao conteudo compartilhado sem a necessidade de ordem judicial (AMADEU,
2012, p.65-70).

No Brasil, entre 2008 e 2009, sob a luz da legislacdao nacional, ndo houve consenso entre
os Orgdos a respeito da internalizacdao dos dispositivos da Convencao de Budapeste por causa dos
compromissos que ela cobrava referente a propriedade intelectual, os quais o pais ndo era
signatario (LUCERO, 2010, p.116-119). Nesse mesmo momento, no pais, o Comité Gestor da
Internet (CGIBr) estabelece um conjunto de principios® que deveria orientar as politicas para a
Internet, dentre eles para o debate sobre seguranca, destacamos o da “liberdade, privacidade e
direitos humanos” e o da “inimputabilidade da rede” (CGIBr, 2009, s/p). Amadeu (2012, p.75-76) e
Corsani (2003, p.28-31) avaliam que a constituicdo de mecanismos na garantia da propriedade
intelectual na Internet que acabem contrariando o principio da inimputabilidade e da privacidade,
podem atentar contra o elemento inovativo da Internet, na medida em que impde restricGes ao
transito de pacotes de dados em alguma das trés camadas, afetando, ndo somente os pacotes ilicitos,
mas os demais. Os mesmos autores complementam que a intencdo do recrudescimento do direito a
propriedade intelectual — promovido, por exemplo, por setores da industria cultural — sobre a
internet € com o intuito de se apropriar do elemento inovativo da rede, embora o esterilize.

Apesar do Brasil ndo ter ratificado a Convencao sobre Crime Cibernético, ela contou com
outros signatarios. Para exemplificar, citamos o Acordo Comercial Anticontrafragdo® (ACTA), em
2007; a “Lei Sarkozy”, na Franca em 2009; e a Lei da Economia Digital, na Inglaterra em 2010.
Baseadas no principio “trés batidas e vocés esta fora”, a norma prevé trés avisos de violacao de
direitos autorais ao internauta que, no ultimo caso, a maquina e o domicilio sdao desconectados da
internet por um determinado periodo. Para tanto, também resulta como efeito pratico, o
armazenamento de dados dos usuarios por orgaos de seguranca dos Estados (AMADEU, 2012,
p.63-70).

Para exemplificar a segunda convencdo sobre a governanca da Internet, passaremos para a
segunda parte do artigo onde pretendemos focar sobre o caso do Marco Civil da Internet no Brasil
como referéncia. O Marco Civil da Internet no Brasil foi resultado de uma reacao ao Projeto de Lei
(PL) 84/99’ no pais, onde estabelecia condutas criminosas na internet, mas para fazé-lo demandaria
a criacdo de um estado de vigilancia, com acesso aos registros e contetidos dos usuarios sem a
solicitacdo judicial (OBSERVATORIO INTERNET Br, 2011, p.11; MOLON, 2012, p.37-38). Sua
construcao fora feita dentro dos marcos da Convencao de Budapeste.

A reacao ao PL 84/99 mobilizou uma peticao “Em Defesa da Liberdade e do Progresso do
Conhecimento na Internet Brasileira” cuja intencdao era amenizar as penalizaces da lei, ao mesmo
tempo em que ganhava-se tempo, por parte deste segmento, de formular outro PL que garantisse a
os direitos na rede e seu funcionamento aberto. Da-se inicio, entdo, aos trabalhos, em outubro de
2009 para a formacdo do Marco Civil da Internet através da consulta da prépria internet
(OBSERVATORIO DA INTERNET, 2011, p.17-20).

O Marco Civil garantiu direitos na Internet, dentre outros, vamos citar o direito a garantia
da neutralidade da rede, enquanto tratamento isonomico dos pacotes de dados (art. 9°), ao longo das
trés camadas da Internet; e o direito a privacidade (art. 11°) (BRASIL, 2014, s/p). Mesmo exigindo

Estariam centrados em quatro eixos: “pornografia infantil, terrorismo, lavagem de dinheiro e guerra contra as
drogas” (ASSANGE et al, 2012, p.53).

1. Liberdade, privacidade e direitos humanos; 2. governanca democratica e colaborativa; 3. universalidade; 4.
diversidade; 5. inovacdo; 6. neutralidade da rede; 7. inimputabilidade da rede; 8. funcionalidade, seguranca e
estabilidade; 9. padronizacao e interoperabilidade; 10. ambiente legal e regulatério.

“Anti-Counterfeiting Trade Agreement” em inglés.

Denominada popularmente de “Lei Azeredo” ou “Al-5 Digital”.



a guarda de logs®, o caso brasileiro difere-se dos ordenamentos juridicos produzidos pelos casos da
primeira convencdo porque ele garante a privacidade que s6 sera violada em caso fundamentado
num processo judicial. Por fim, o reconhecimento da Internet banda larga como um direito de todos
(art. 4°).

Com o advento das revelacdes de Edward Snowden do uso da infraestrutura da Internet
pelo EUA para vigilancia de chefes de Estados, dentre eles o Brasil, o debate sobre o regime de
governanga internacional da Internet adquire novas dimensdes na agenda publica de muitos paises.
No caso brasileiro, com a experiéncia e o debate realizado domesticamente para a construcao do
Marco Civil, serviu para a politica externa brasileira, diante do contexto de espionagem apresentar
uma nova agenda internacional: a constituicdo de um marco civil multilateral que guarde os
principios da Internet. Para tanto, foi convocado o Conferéncia Multissetorial Global sobre o Futuro
da Governaca da Internet (Global Multistakeholder Conference on the Future of Internet
Governance, ou NETmundial) em Sao Paulo, realizado em abril de 2014. Ao contrario da
Convencao de Budapeste, o Encontro realizado em Sao Paulo serviria de experiéncia enquanto
adocdo de uma espaco multissetorial deliberativo sobre a revisao do regime de governanca
internacional da Internet, questionando a desvinculacao da ICANN e TANA da jurisdicdo americana
(VERON, 2014, p.16-17; CANABARRO, 2014, p.277).

Aparentemente, referente ao uso dos recursos da Internet para o desenvolvimento social e
humano, parece haver algo similar ao que Ha-Joon Chang (2009) denuncia. Os paises centrais
estariam desenvolvendo mecanismos internacionais — como a Convencao sobre Cibercrime — que
visam restringir o uso de determinados recursos da Internet — como a neutralidade e a
imputabilidade da rede — dos quais eles fizeram uso e se beneficiaram para desenvolver suas
capacidades, incidindo sobre a estrutura da ordem internacional de tal modo que, atualmente, alguns
Estados, como o EUA, possuem capacidade de espionagem macica — que foge do escopo deste
artigo analisar — e concentram recursos sociais e econdmicos advindos da expansdo e inovagao da
Internet. Na préxima e tltima secdo do artigo o foco sera na atuacdo brasileira pos-revelacdes de
Snowden, no que tange a organizacao do NETmundial e suas possiveis consequéncias para o
regime de governancga internacional da Internet.

A experiéncia brasileira: NETmundial

O pronunciamento de Dilma V. Roussef, presidenta do Brasil, em setembro de 2013 na 68°
Assembleia Geral das Nagdes Unidas repudiando a “rede global de espionagem eletronica” e
apelado para que se evitasse “que o espaco cibernético seja instrumentalizado como arma de
guerra” e apresentando cinco principios que deveriam orientar a constituicio de um “marco civil
multilateral”. Estes principios sdo: a liberdade de expressdo, privacidade e respeito aos direitos
humanos; a governanca democratica da Internet; a universalidade da Internet, assegurando o
desenvolvimento social; a diversidade cultural; e a neutralidade da rede (BRASIL, 2013).

Logo em seguida, a presidenta do Brasil reuniu-se com o presidente da ICANN e anunciou
a realizacao da NETMundial no dia 24 de abril de 2014 em Sao Paulo, cuja fungdo seria a definicdo
de principios comuns globais que pudessem orientar a constituicdo de politicas publicas para a
Internet, que ndo a impactassem negativamente no funcionamento aberto e inovativo da rede; e as
diretrizes para o caminho de aprimoramento institucional do regime de governanga internacional da
Internet. O Brasil ja tentou estabelecer os principios comuns globais para a governanga
internacional da Internet, sem sucesso, ao sediar o IGF em 2007 no Rio de Janeiro. Contudo, ao
contrario do NETMundial, o pais estava orientado para constituicdio de um modelo
intergovernamental em detrimento do modelo multissetorial. Outra diferenca, entre 2007 e 2014,
consiste no fato do Brasil contar com a experiéncia da construcao participativa do Marco Civil da
Internet e da credibilidade do CGI.Br, enquanto modelo de organizacao multissetorial (VARON,
2014, p.16-17; MUELLER&WAGNER, 2014, p.11).

8 Por “log” entenda-se enquanto o registro gerado por cada aparelho eletrénico quando ele acessa ou desconecta da

Internet, bem como quando ele acessa algum aplicativo na rede.



A realizacdo do NETMundial serviu de laboratério para aplicacio do modelo
multissetorial, contribuindo para destacar as potencialidades, como a participacdo de diferentes
segmentos e sua fortalecimento da legitimidade; e as suas lacunas, como que embora seja possivel
participar, ndo ha transparéncia quanto a forma em que o processo de tomada de decisdo, devido ao
elevado nuiimero de atores e foruns de discussoes (VARON, 2014, p.23-24). Wolfgang Kleinwéchter
(2015), no que se refere ao debate entre multilateralismo-multissetorialismo, ressalta as diferencas
entre algumas experiéncia multissetoriais — a ICANN enquanto uma predominancia do setor
privado, fragilizando o equal footing e coordenado por uma diretoria; o IGF, fortalecendo as
condicOes de isonomias, mas sem poder deliberativo; e a NETMundial que seria, pela primeira vez,
todas as setoriais em condicOes de igualdade e com a producdo de uma declaragdao conjunta,
sugerindo os principios mundiais para a governanca da Internet e apontando diretrizes para
institucionalizacdo da governanca num modelo democratico, transparente e deliberativo
(NETMUNDIAL, 2014).

O Brasil assume, entdo, a defesa de que as deliberacdes e regulamenta¢des mundiais acerca
da internet sejam feitas num foérum multissetorial, conquanto haja mesmas condi¢des entre as
setoriais. Ndo € por menos que, aparentemente contraditorio, na declaracao da VII Cupula dos
BRICS, esteja expresso que seus membros consideram a Internet como “um recurso global e que os
Estados devem participar em condicdes de igualdade em sua evolucdo e funcionamento”
reconhecendo “a necessidade de promover, entre outros, os principios do multilateralismo,
democracia, transparéncia e confianca mutua” (BRASIL, 2015). Para tanto, precisa-se considerar o
modelo tradicional e legitimo de representacdo que é o Estado; a importancia de que cada pais tenha
igualdade de condicdes para influir sobre o processo, neste ponto, especificamente, parece que a
Cupula Mundial da Sociedade da Informacgado ndo esta sendo suficiente na sua ultima deliberacao e
ha certa expectativa com a que sera realizada em 2015; e o respeito aos acordos estabelecidos até
entdo (MACIEL, 2014, p.101-105).

Como desdobramento do encontro NETmundial, constituiu-se o NETmundial Iniciative
(NMI) enquanto plataforma de discussdo, dentro dos marcos multissetoriais. Contudo, produziu
reacOes por parte de outros organismos do ecossistema de governanca da Internet, sobre a
legitimidade do NMI — tendo em vista que ele foi lancado pelo CGI.Br, ICANN e o Férum
Econdmico Mundial — e seu esvaziamento do IGF, em detrimento a Davos (POHLE, 2015). Por
outro lado, CGI.Br (2014) destaca-o como plataforma multissetorial sem pretencdes de substituir
qualquer outro organismo do ecossistema da governancga da Internet, mas com vias de fortalecer o
IGF, provocando a discussdo sobre a agenda da governanga (CGIBR, 2014).

No IGF de 2014, em Istambul, na oficina que debatia as questdes e desafios da governanca
da Internet, o formato multissetorial foi comparado como uma tecnologia que auxiliaria na
promocdo de uma governanga da Internet, mas foi reiterado o aspecto da transparéncia do processo
de tomada de decisdo que, embora peque no aspecto da representacao e da legitimidade, o modelo
centralizado é mais simples. Towela Nyirenda Jere, do Malawi, e Marilia Maciel, do Brasil, foram
quem na oficina mais enfatizaram a relevancia das condicdes de participacdo — ndo apenas para 0s
paises em desenvolvimento — e como forma de fortalecer o multissetorialismo diante de suas
lacunas. Por fim, houve o destaque que difere o debate de governanca atualmente com o passado,
seria o fato de que os chefes de Estados, hoje, estariam priorizando a agenda, permitindo, talvez,
uma transformacao acelerada no processo. Cabe destacar com isso, o reconhecimento por parte do
Estado indiano, na cerimonia de abertura da 53° reunido da ICANN, da legitimidade do modelo
multissetorial pelo Ministro de Tecnologia de Comunicagdo e Informacdo indiano, Ravi Shankar
Prasad (IGF, 2014; ICANN, 2015).

Por outro lado, em funcdo da exposicdo do uso da Internet para vigilancia em massa
global, por parte do governo americano, outros Estados realizam ofensivas para cima da governanca
da Internet com intuito de demarcara a defesa da soberania. Por exemplo, alguns paises passaram a
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elaborar leis que demandem que provedoras de servicos — como Google e Facebook — armazenem
os dados dos usuarios daquele pais em um servidor no territério nacional. Na primeira versao do
Marco Civil brasileiro havia essa exigéncia que foi suprimida; outros paises, como a India mantém,
alegando que os argumentos de elevacdao de custos para o surgimento de novos servi¢os nao seria
aplicado para pequenas companhias; e que os EUA ndo deixardo de espionar, logo, justo que outros
governos tenham as mesmas condi¢Oes para tanto. Um dos riscos que esse tipo de politica pode
implicar para a estrutura geral da Internet é sua fragmentacdo por regioes (IGF, 2014b).

Consideracoes finais

No que se refere ao modelo institucional para governanca da Internet ha que se considerar
a particularidade de cada caso, sem possibilidade de uniformidade do modelo multissetorial entre os
diferentes 6rgdos do ecossistema da Internet. O Brasil, nesse contexto, no NETMundial realizou
uma experiéncia distinta, na medida em que o encontro deu corpo a um documento formulado na
dindmica multissetorial (KLEINWACHTER, 2015; POHLE, 2015). O NMI, criado apds o
encontro, coloca-se como plataforma de discussdo visando a abertura de uma agenda para a
governanca da Internet, embora seja visto com ressalvas por outros setores. A nomeacdo da
plataforma com base no encontro realizado em Sdo Paulo, somado ao envolvimento direto do porta-
voz da ICANN, Fadi Chedade, cujo intengdo seria de projetar os interesses do Forum de Davos na
conducdo da governanga da Internet, tendo em vista a critica ao multissetorialismo da ICANN onde
o setor privado tende a pesar mais (IGP, 2014).

Contudo, de modo contraditério, o Brasil, junto aos BRICS, assina uma declaracdo onde
nao faz mencdo de apoio ao modelo multissetorial. Pelo contrario explicitou o fortalecimento do
“multilateralismo”. Avalio, assim, que o corpo diplomatico brasileira esta adotando diferentes
posturas conforme o espaco em que se encontra. Considerando que a conjuntura estd marcada pelo
processo de transicdo da IANA, pondera-se que isso pode se dar devido a incerteza quanto ao
desfecho da transicdo, mas que sinaliza, de certo modo, algumas ressalvas, por parte do Brasil,
quanto ao modelo multissetorial que pode vir ser aplicado caso a transicdo seja bem sucedida;
contudo, que o pais, por outro lado, acumula uma credibilidade politica no que diz respeito a
atuacdo na construcdo da governancga da Internet.
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